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Innovatives Sicherheitssystem fiir U-Bahn-

Stationen

GroBe kritische Infrastrukturanlagen in verschiedenen Berei-
chen unserer Gesellschaft sind zunehmend anfillig auf Storun-
gen, bei Notféllen oder gar bei Angriffen. Die wachsende Auto-
matisierung und die Verfiigharkeit von neuen Technologien
erdffnen gleichzeitig neue Mdéglichkeiten. Im EU-Forschungs-
projekt EMILI werden zurzeit die Grundlagen erarbeitet, mit de-
nen die neue Generation von Steuerungssysteme schneller und

zuverldssiger gemacht werden kann.
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1. Einleitung

Zeitungsmeldung: Neues Notfall-Managementsystem verhindert
Katastrophe in U-Bahnhof:

Im Jahr 2010 hatte die lokale U-Bahn Verkehrsgesellschaft ein
Notfall-Managementsystem der neuesten Generation eingefiihrt.
Am Montag, dem 27. Juni 2011 um 16:47 Uhr, kurz vor Beginn der
Berufsverkehrszeit, legte ein Mann auf einem Bahnsteig der U-
Bahnstation Stadtmitte mit Hilfe von einigen Litern brennbarerer
Flissigkeit ein Feuer, das schnell auf einen am Bahnsteig stehen-
den Zug ubergriff. Innerhalb von wenigen Sekunden entdeckten
die Sensoren des Uberwachungssystems den Rauch und das Not-
fall-Managementsystem hatte die Situation analysiert. Nur eine
halbe Minute nach Detektion des Feuers war eine Strategie zur Er-
eignisbewaltigung identifiziert und der Stationsverantwortliche
in der Leitstelle konnte die umgehende Evakuierung der vier-
stockigen Station einleiten. Mit Hilfe des Notfall-Management-
systems wurden die in Richtung der brennenden Station fahren-

den Ziige an sicheren, rauchfreien Orten gestoppt und durch Ak-
tivierung von Leitsignalen sowie spezifischer Lautsprecherdurch-
sagen die Raumung des Bahnhofs unterstitzt. Nach der Ermitt-
lung der wirksamsten Liiftungs- und Rauchfiihrungsstrategie
durch das Managementsystem wurden entsprechende Ventilato-
ren und Rauchschutzsysteme aktiviert. Die Feuerwehr konnte auf
rauchfreien Wegen rasch zum Brandherd vorriicken und das Feu-
er bekdmpfen. Obwohl betrdchtliche Schaden entstanden, waren
keine Opfer zu beklagen. Die Hitzeeinwirkung mit Temperaturen
von ca. 1100°C flihrte 37 Minuten nach Feuerausbruch zu schwe-
ren Beschddigungen an der Deckenstruktur am Bahnsteig lber
dem Brandherd sowie an einigen Wagen.

Die Auswertung der Logbuch-Eintrdge im Notfall-Management-
system zeigte, dass zwischen 950 und 1.250 Personen innerhalb
von 19 Minuten von allen 6 Bahnsteigen der Station evakuiert
worden waren. Der Sicherheitsverantwortliche der Verkehrsge-
sellschaft erklarte: ,Das Notfall-Managementsystem mit der in-
novativen Logik zur Evaluierung von komplexen Ereignissen
(Complex Event Processing) zeichnet sich durch eine schnelle und
automatische Ausfiihrung komplexer Ablaufe aus und ermdglicht,
dank der hochentwickelten Fahigkeit zur aerodynamischen Mo-
dellierung von Brandszenarien in U-Bahn-Stationen, rasche und
préazise Vorhersagen hinsichtlich der Entwicklung des Szenarios
(z.B. Rauchausbreitung) im Hinblick auf eine sichere Evakuierung".

2. Wachsende Anforderungen an das Notfall-
Management

GroBe kritische Infrastrukturanlagen in verschiedenen Bereichen
unserer Gesellschaft sind sehr anféllig auf Stérungen, bei Notfal-
len oder gar bei Angriffen. Denken wir zum Beispiel an die ver-
heerenden Folgen beim Ausfall eines groBen Stromverteilnetzes
oder an groBere Storungen [ Notfille bei 6ffentlichen Transport-
systemen oder Flughafen. Die politische Integration und die wirt-
schaftliche Globalisierung fiihren zu wachsenden internationalen
Vernetzungen und Abhangigkeiten. Die zunehmende Auslastung
der vorhandenen Infrastrukturen, gekoppelt mit dem wachsenden

Information Management und Consulting 26 (2011) 1

71



72

Kostendruck und dem Einsatz von neuen Technologien, erhéht die
Anfélligkeit weiter dramatisch. So nimmt die Transportkapazitat
in Bahn- und Metrosystemen stidndig zu und der Fahrplan wird
verdichtet. Auch geringfiigige technische Stérungen kdnnen so zu
weit reichenden Verkehrsbehinderungen fiihren. Diese Entwick-
lung ist auch sicherheitstechnisch von Bedeutung. Das mdgliche
Schadenspotential im Ereignisfall kann aufgrund der wachsenden
Anzahl der Benutzer und der Abhdngigkeiten der Systeme dras-
tisch ansteigen.

Die zunehmende Automatisierung bei kritischen Infrastrukturen
und die Verfiigbarkeit von neuen Technologien eréffnen gleichzei-
tig neue Mdglichkeiten. Dies betrifft unter anderem die Bereiche
Detektion (Sensorik), Dateniibermittiung und Rechenleistung. Die
neuen Technologien und Systeme sind schneller, zuverlassiger und
leistungsfahiger. Aber solche Méglichkeiten werden heute nur un-
zureichend genutzt. Kritische Infrastrukturen werden immer noch
in hohem Masse von verhiltnismiBig einfachen Uberwachungs-
und Kontrollsystemen gesteuert und sind vom Leitstellenpersonal
abhingig, dessen Aufgaben immer komplexer und anspruchsvol-
ler werden. Im Ereignisfall liefern moderne Tunnelausriistungen
und Steuerungssysteme eine Fiille von verschiedenen Signalen,
welche das Personal im Kontrollraum rasch iiberfordern kann. Ein
adaquates Filtern der umfangreichen Datenmengen ist heute
kaum mdoglich und viele sicherheitsrelevante Entscheidungen
werden aufgrund von vereinfachten und unvollstandigen Infor-
mationen sowie Handlungsanweisungen getroffen. Kritische In-
frastrukturen sind deswegen hdufig suboptimal gesteuert.
Innovative Konzepte sind in die neue Generation von Notfall-Ma-
nagementsystemen zur Steuerung und Uberwachung von kriti-
schen Infrastrukturen eingeflossen, welche in der Lage sind, die
Informationen aus der umfangreichen Sensorik umfassend zu
analysieren, komplexe Muster zu erkennen, die sicherheitstech-
nisch optimale Lsung zu finden und diese automatisch umzuset-
zen. Zum Teil widerspriichliche Einzelsignale werden im Ereignis-
fall rasch zu einer konsistenten Abbildung der Situation verarbei-
tet. Handlungsoptionen werden, basierend auf fortschrittlichen
Simulationstechnologien, vollautomatisch in kiirzester Zeit un-
tersucht und verglichen, um die optimale Ereignisbewéltigungs-
strategie zu identifizieren. Die so ermittelte optimale Betriebs-
weise der technischen Ausstattungselemente sowie der Evaku-
ierungs- und Interventionsstrategie werden weitgehend automa-
tisch umgesetzt. Der Vorgang der Entscheidungsfindung und
- ausflihrung ist somit schneller, zuverlassiger, umfassender und
bleibt von Stressfaktoren weitgehend unbeeintrachtigt.

3. Aus der Vergangenheit lernen

Aus katastrophalen Ereignissen der Vergangenheit kénnen Lehren
fiir die Anwendung in den modernen Notfall-Managementsyste-
men gezogen werden. Eurotunnel (1996), Montblanc-StraBen-
tunnel (1999), Gotthard-StraBentunnel (2001), Seilbahn Kaprun
(2000), Flughafen Diisseldorf (1996), Metrostation Daegu (2003),
Bahnhof Viareggio (2009) sind zum Teil gewdhnliche, zum Teil
groBe Infrastrukturanlagen, welche bei Sicherheitsexperten vor
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allem Erinnerungen an verheerende Brandereignisse wecken. Sehr
unterschiedliche Verkehrsinfrastrukturen, sehr unterschiedliche
Nutzungen, teils modern teils veraltet: Egal bei welcher Infra-
struktur, nach dem Ereignis konnten die Experten viele vermeid-
bare Ursachen entdecken, obwohl in der Sicherheitsplanung vor
dem Ereignis davon kaum die Rede war. Brandereignisse in Ver-
kehrsinfrastrukturen sind gliicklicherweise extrem selten, doch
man ist nicht immer gut darauf vorbereitet. Welche Lehren kann
man aus der Vergangenheit ziehen, um nicht immer wieder von
katastrophalen Brandereignissen ,lberrascht” zu werden?

Die eigentlichen Initialereignisse kdnnen sehr unterschiedlicher
Art sein: Technische Defekte (z.B. Eurotunnel, Montblanc, Kaprun,
Viareggio), Verkehrsunfall (z.B. Gotthard), menschliches Versagen
bei Unterhaltsarbeiten (z.B. Diisseldorf), Brandstiftung (Daegu).
Die Eskalation zum GroBereignis hangt aber immer von einer
ungiinstigen Verkettung von Folgeereignissen ab. Dies soll anhand
von zwei Beispielen illustriert werden:

Beim schwersten Brandungliick in einer U-Bahn im Jahre 2003 in
der koreanischen Stadt Daegu starben 197 Fahrgaste, an die 150
wurden verletzt. Ein geistig verwirrter Mann hatte wahrend der
Fahrt in einem Zug mit Hilfe einer brennbaren Flissigkeit Feuer
gelegt, offensichtlich um sich selbst zu verbrennen und dabei
mdglichst viele Fahrgéste ebenfalls zu téten. Innerhalb weniger
Minuten hatte das Feuer alle sechs Wagen erfasst. In den Wagen
waren brennbare Materialien verbaut, die beim Verbrennen einen
dicken, giftigen Rauch erzeugten. Der Zugfiihrer informierte die
Leitstelle nicht direkt nach Ausbruch des Feuers. Nach dem Halt
des brennenden Zuges in der Station fuhr 4 Minuten spater der
Gegenzug auf dem Nachbargleis ein. Erst teilte der Zugfiihrer die-
ses zweiten Zuges den Fahrgasten mit, sie sollen noch im Zug blei-
ben, da sie sofort weiterfahren konnten. Kurz darauf wurde die
Stromversorgung unterbrochen, sodass dieser Zug die Station
nicht wieder verlassen konnte. SchlieBlich bekam der Zugfiihrer
von der Leitstelle die Aufforderung, den Zug schnellstens zu ver-
lassen. Dabei entfernte er den Hauptschliissel der Komposition,
wodurch die Stromversorgung der Tiiren liber die Bordbatterien
unterbrochen wurde und dadurch die Fahrgdste im Zug einge-
schlossen waren.

Die meisten Todesopfer waren im zweiten Zug zu beklagen, des-
sen Einfahrt in den Bahnhof und dessen Halt durch eine rasche
Reaktion wohl problemlos hatte verhindert werden kdnnen. Zwei-
fellos eine ungliickliche Verkettung, bei welcher aber tragisches
Fehlverhalten der Zugfiihrer und anderer Entscheidungstrager ei-
ne maB3gebende Rolle spielte. Zudem waren auch die unzurei-
chende Ausriistung des Rollmaterials sowie strukturelle Mangel
bei Sicherheitsmassnahmen in der Station (fehlende Sprinkleran-
lagen, fehlende Rauchschutzsysteme und Rauchkontrolleinrich-
tungen, etc.) verantwortlich fiir das katastrophale Ausmass.

Am 11. April 1996 brach im Flughafen Diisseldorf ein Brand in der
besetzten Ankunftshalle im Terminal A aus. Der Grund war Un-
achtsamkeit bei SchweiBarbeiten an der Zwischendecke des Ge-
baudes. Die Brandentwicklung blieb zunédchst recht lange unent-
deckt. Nach der Durchziindung in die Halle entwickelte sich die
Brandausbreitung sehr schnell. Zahlreiche strukturelle und tech-



nische Mingel (z.B. die Verwendung brennbarer Materialien, feh-
lende Loschsysteme, unzureichende Léschwasserversorgung, un-
zureichende Fluchtwege) waren fiir die tragische Bilanz mitver-
antwortlich: 17 Menschen kamen ums Leben und weitere 62 Per-
sonen erlitten Verletzungen. Besonders tragisch war das Schicksal
von insgesamt 7 Menschen, welche in zwei Aufziigen ums Leben
kamen. Sie hatten versucht, von der Zuschauerzone auf dem Dach
des Flughafengebaudes bzw. vom Parkdeck im Untergeschoss mit
dem Aufzug in die Ankunftshalle zu gelangen. Die Aufziige fuhren
in die verrauchte Halle und die Tiiren 6ffneten sich. Die Menschen
starben durch die dichten giftigen Rauchgase in den Aufziigen.
Andere Todesopfer waren in Lounge-Bereichen zu beklagen,
nachdem die auf Umluft geschaltete Liiftungsanlage im Gebdude
Rauch und giftige Brandgase dorthin eingeblasen hatte. Nur
durch grobe Fehler in den Uberwachungs- und Kontrolleinrich-
tungen sowie beim Notfallmanagement war eine solche Eskalati-
on liberhaupt moglich. Neben den zu beklagenden Todesopfern
und den vielen Verletzten waren auch extreme Gebdudeschdden
von mehreren Hundert Millionen DM entstanden.

Veraltete oder unzureichende technische Systeme, falsche oder zu

langsame Systemreaktionen, menschliches Fehlverhalten: Jede

Brandkatastrophe der Vergangenheit wurde von einer Kombinati-

on solcher Elemente verursacht und/oder begiinstigt. Was sind die

Lehren, welche der Planer, der Manager und die Behdrden daraus

ziehen sollten? Vier Elemente stehen zweifellos im Vordergrund:

1. Die technische Infrastruktur muss von kompetentem Fach-
personal geplant werden, welches die komplexen Zusam-
menhénge im Ereignisfall kennt und meistern kann, und sie
soll méglichst auf dem Stand der Technik gehalten werden.
Das komplexe Zusammenwirken von Infrastruktur und si-
cherheitstechnischen Systemen ist wichtiger als der Einsatz
einer Fiille von hochtechnologischen Anlagen.

2. Die zu evakuierenden Personen miissen im Ereignisfall rasch
und prazise informiert und geflihrt werden.

3. Menschliches Versagen in Stresssituationen kommt immer
wieder vor und muss durch konsequente Schulung und tech-
nische Unterstlitzung mdglichst unterbunden werden.

4. Die Organisation der Einsatzkrafte muss optimal an die lo-
kalen Verhéaltnisse, an die Infrastruktur aber vor allem an die
im Ereignisfall vorgesehenen steuerungstechnischen Ablau-
fe angepasst werden. Den Interventionskraften sind mog-
lichst umfassende und aktuelle Informationen zur Verfii-
gung zu stellen.

Steuerungssysteme der nachsten Generation missen bei all die-
sen Aspekten einen entscheidenden Beitrag liefern kénnen: Ereig-
nisse rasch und zuverldssig erkennen, optimale Strategien identi-
fizieren und implementieren, technische Systeme selbststandig
steuern, die Verantwortlichen im Kontrollraum und die Einsatz-
krafte umfassend unterstiitzen.

4. Feuer, Rauch und weitere Notfille

Metrosysteme haben gesamthaft ein sehr hohes Sicherheitsni-
veau erreicht. Trotzdem sind Risiken immer noch vorhanden. Die

Notfall-Management

Unfallwahrscheinlichkeit konnte zum Teil deutlich gesenkt wer-
den, wie zum Beispiel im Fall der ,klassischen" Bahn-Unfallsze-
narien Entgleisung und Kollision. Dabei spielen moderne Zugsi-
cherungssysteme eine wichtige Rolle, welche eine wirksame und
zuverldssige Kontrolle des Sicherheitsabstandes zwischen den Zii-
gen garantieren und einen FrontalzusammenstoB praktisch un-
mdglich machen.

Der Brand, sowohl in Ziigen als auch in Stationen, stellt nach wie
vor die gréBte Gefahrdung im Bahn- und Metrobereich dar. Die Er-
fahrungen zeigen, dass auch nach den neuesten Brandschutz-
richtlinien gebaute Fahrzeuge und Strukturen, welche extrem
schwer brennbar sind, unter ungiinstigen Bedingungen durchaus
entzlindet werden konnen. Dieser Effekt wird durch ein groBes
Ziindinitial beglinstigt. Es ist bemerkenswert, dass ,klassische”
Brandursachen (elektrische Defekte, blockierte Bremsen usw.) an
Bedeutung verlieren, weil sie grundsatzlich rascher detektiert und
eliminiert werden. Absichtliche oder auf Unachtsamkeit zurtick-
zufiihrende Brandstiftungen gewinnen hingegen an Bedeutung.
Der Vollbrand eines Reise- oder Metrozuges kann verheerende Ef-
fekte haben: Die Brandleistung steigt meistens wahrend den ers-
ten 10 Minuten nach Brandbeginn verhaltnismassig langsam an,
kann aber in den nachfolgenden 10 Minuten bis auf rund 25 MW
zunehmen. Die zugehdrige Rauchmenge betrdgt bis zu 70 m3/s
und die Temperaturen erreichen um die 1'000°C. Die Rauchaus-
breitung ist haufig extrem rasch, bis 5-10 m/s, also wesentlich
schneller als die typische Fluchtgeschwindigkeit von Personen im
Tunnel oder auf Wegen im Bahnhof. Diese liegt je nach Sichtver-
héltnissen im Bereich von 1.0 bis 0.3 m/s.

Es ist wichtig, zwischen Ausnahmesituationen (,exceptional si-
tuations”) und echten Notfallsituationen (,emergency situa-
tions") zu unterscheiden. Bei Ausnahmesituationen steht zwar die
Sicherheit im Vordergrund, aber betriebliche Aspekte spielen noch
eine wichtige Rolle. Typische Ausnahmesituationen im Metrobe-
reich sind: Uberfiillung von Ziigen oder Stationen, wie sie z.B.
wahrend der Hauptverkehrszeit oder im Zuge von GroBveranstal-
tungen vorkommen, Stillstand eines Fahrzeugs im Tunnel, Dro-
hungen von Terrorakten in Zligen oder in Stationen. Steuerungs-
systeme miissen in solchen Situationen die Betriebsverantwortli-
chen unterstiitzen, damit diese mit der drastisch ansteigenden
Belastung fertig werden. Dabei steht die Vorbeugung gegen ein
Eskalieren der Situation im Vordergrund: Besteht Brandgefahr? Ist
die Verkehrssicherheit garantiert? Konnen die Personenfliisse je-
derzeit sicher gefiihrt werden?

Bei Notsituationen, wie z.B. Brand (im Zug, in einer Station oder
in technischen Raumen), Zugentgleisungen oder akute Naturge-
fahren, muss alles getan werden, um die Sicherheit der Fahrgaste
und des Personals zu gewdahrleisten. Die zeitlichen Abldufe spie-
len eine wesentliche Rolle und sehr schwierige Entscheidungen
miissen sehr rasch und unter Stress getroffen werden. Typische,
schwierige Fragen sind: Was passiert in diesem Tunnel oder im
Zug? Welche Dienste miissen alarmiert werden (eigener techni-
scher Dienst, Polizei, Feuerwehr usw.)? Welche Ziige miissen um-
geleitet werden? Welche Stationen missen evakuiert werden und
wie (durch die normalen Zuginge, durch die Ziige, durch Notaus-
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ginge usw.)? Wie sollen die technischen Systeme reagieren, um
die gewdhlte Strategie optimal zu unterstiitzen (Steuerung des
Liftungssystems, Beleuchtung, Leitsystem usw.). Eine ,intelligen-
te" Steuerung unterstiitzt hier nicht nur bei der Umsetzung der
gewdhlten Strategie, sondern vielmehr bei der Ermittlung und der
Auswahl der optimalen Notfallstrategie.

5. Zunehmende Komplexitat

U-Bahn Systeme sind im Vergleich zu anderen kritischen Infra-
strukturen aus technologischer Sicht verhaltnismaBig einfach. Sie
weisen aber eine Fiille von elektromechanischen Ausstattungsele-
menten auf, welche iiberwacht und gesteuert werden miissen. Die
typische sicherheitstechnische Ausstattung eines modernen Me-
trosystems kann, trotz sehr groBer individueller Unterschiede, fol-
gendermaBen charakterisiert werden:

- Rollmaterial:  Zugkontrollsystem, CCTV (Videoiiberwa-
chung), SOS-Anlagen, Notbremsen, Handfeuerldscher, fest
installierte Loschsysteme, Brandsensoren, Liiftung- und Kli-
maanlage, Funk, Lautsprecheranlage, Bildschirme des Fahr-
gastinformationssystems (Informationen und Mitteilun-
gen), usw.

- Bahnhofe und Haltestellen: Aufziige, Fahrtreppen, Rauch-
schutzsysteme (Rauchschiirzen, -vorhinge), Videoliberwa-
chung, SOS-Anlagen, Notbremsen, Handfeuerldscher, fest
installierte Loschsysteme, Hydranten, Brandsensoren, Lif-
tungsanlagen und -komponenten, Lautsprecheranlagen, dy-
namische Fluchtleitsysteme, Anzeigen fiir Informationen
und Mitteilungen, Funk, GSM usw.

- Tunnel: Zugleitsysteme und Zugsignalisierung, Feuerldscher,
Hydranten, Anemometer (Luftstromungsmessung), Liif-
tungsanlagen, Funk, GSM, dynamische oder feste Fluchtleit-
systeme, SOS-Anlagen usw.

Hinzu kommt noch die allgemeine Infrastruktur zur Stromversor-

gung fiir den Betrieb des Gesamtsystems. Hierzu zdhlen z.B. die

Mittelspannungsanlage (Leitungen, Transformatoren, Schutzein-

richtungen, Zahler usw.), Niederspannungsversorgung und - ver-

teilung, unterbruchsfreie Stromversorgung, ev. Notfallgenerato-
ren und Beleuchtung. Weiter werden sehr viele Sensoren verwen-
det, um die Uberwachung z.B. von technischen Anlagen oder von

Sicherheitskomponenten (Betétigung von Fluchttiiren, Entnahme

von Feuerléscher, usw.) zu ermdglichen.

Moderne SCADA-Systeme (SCADA: ,Supervisory Control and Da-

ta Acquisition”) erfassen die Signale aller Anlagen und sind in der

Lage, sdmtliche Ausriistungskomponenten (z.B. Fahrtreppen, Auf-

ziige, Beleuchtung, Anzeigetafeln fiir Informationen und Mittei-

lungen) zu steuern. Die Anzahl Datenpunkte wird aber schon bei
verhaltnismaBig einfachen Metrosystemen rasch recht grof.

Die Anforderungen sind bei normalen Betriebsbedingungen oder

bei verhdltnismaBig leichten Stérungen mit herkdmmlichen

Steuerungssystemen relativ einfach zu bewaltigen. Im Ereignisfall

ist das Personal in der Leitstelle aber schnell durch eine enorme

Flut von teils widerspriichlichen Signalen aus unterschiedlichen

Sensoren iiberlastet. Die Anforderungen an das Uberwachungs-
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personal steigen dabei durch zunehmende Integration von Uber-
wachungselementen (z.B. Videokameras) und durch den Trend hin
zu automatisierten Systemen noch weiter an. Letztere bendtigen
auf Grund von fehlendem Personal zusatzliche Sicherheitssyste-
me und Sensoren.

6. Anforderungen

Steuerungssysteme der ndchsten Generation fiir den Einsatz in
kritischen Infrastrukturen erfordern Entwicklungen in verschiede-
nen Bereichen. Die Schliisselfunktionen, welche den angestrebten
Fortschritt garantieren werden, sind:
1. Fahigkeit, mit unterschiedlichen Betriebsbedingungen
und Betriebszustdnden umzugehen.
Die Anforderungen und Prioritdten im Normalbetrieb, im gestor-
ten Betrieb (ein Teil der technischen Systeme ist aufgrund von
technischen Defekten oder Unterhaltsarbeiten nicht verfiigbar
oder die aktuellen Bedingungen kdnnten zu potentiell gefahrli-
chen Situationen fiihren) und im Ereignis- bzw. Notfallbetrieb
(unmittelbare Gefihrdung von Personen und Infrastruktur durch
ein Ereignis) sind sehr unterschiedlich. Die Differenzen wirken sich
praktisch auf allen Stufen, von der Behandlungsweise der techni-
schen Signale bis hin zur administrativen Zustandigkeit und Ver-
antwortlichkeit aus. Die Betriebsbedingungen kénnen zeitlich und
ortlich sehr variabel sein.
2. Fahigkeit, mit komplexen Ereignissen umzugehen.
Ein typisches extrem wichtiges Beispiel eines komplexen Ereignis-
ses ist die Branddetektion. Diese erfolgt durch ein Fiille von direk-
ten (thermische Brandmelder, Rauchmelder usw.) oder indirekten
Brandsignalen (Offnen einer Fluchttiir, Entnahme eines Feuerls-
schers aus seiner Halterung, usw.) und weitere, mehr oder weni-
ger zuverldssige Informationen (Anrufe liber das metroeigene
SOS-Telefonnetz, Funkmeldungen des Personals, Mobiltelefonan-
rufe usw.). Die Informationsfiille ist extrem heterogen, unter-
schiedlich genau und zuverldssig, sowie in der Regel zu einem ge-
wissen Grad widerspriichlich. Eine zuverldssige Branddetektion
verwendet alle verfligbaren Informationen automatisch, erkennt
die verfligbaren Charakteristika des spezifischen Ereignisses und
startet die bestmdgliche Reaktion.
3. Fahigkeit, einfache Daten zu analysieren und zu
komplexen Informationen zu verkniipfen.
Eine Krisensituation generiert eine enorme Anzahl von unsicheren
und zum Teil widerspriichlichen Signalen und Informationen. Sie
sind flir den Menschen nicht mehr {iberschaubar. Aber wichtige
Entscheidungen, z.B. im Bezug auf die Fiihrung der Intervention,
héngen sehr stark von der Gesamtsituation ab. Unterschiedliche
Typen von Informationen sind fiir die verschiedenen Akteure von
Bedeutung. Die Informationen (Rauchausbreitung, Position der
Ziige, Position der Reisenden und eventuell des Personals, Zustand
der technischen Anlagen, usw.) miissen genau und zuverlissig in
benutzergerechten Ansichten zusammengefasst werden. Das im
libergeordneten Management-Niveau fiir betriebliche Abldufe
hinterlegte Datenmodell konstruiert aufgrund aller verfiigbaren
Informationen eine umfassende Gesamtbeschreibung des Zustan-



des des Systems oder Teilsystems. Diese wird jedem Akteur in an-
wendergerechten Spezialansichten zur Verfligung gestellt.
4. Fahigkeit, komplexe Handlungen durchzufiihren.
Beispiele von komplexen Handlungen sind z.B. die Evakuierung ei-
ner Station, die Steuerung von komplexen Systemen oder die
groBrdumige Umfahrung des Ereignisortes. Im verhaltnismassig
einfachen Fall der Evakuierung geht es z.B. darum, die richtigen
Nachrichten durch die Lautsprecheranlagen in den Ziigen und in
den Stationen auszugeben, mit den vorhandenen Anzeigetafeln
die Sprachnachrichten optimal zu ergénzen, Fluchtleiteinrichtun-
gen korrekt zu schalten, Fahrtreppen in Fluchtrichtung zu bewe-
gen usw. Falls einzelne Handlungen nicht erfolgreich sind, miissen
eventuell kompensatorische MaBnahmen ergriffen werden. All
diese Aktivitdten sind, alleine genommen, einfach und problem-
los. Aber sie stellen eine unnétige Belastung fiir die Verantwortli-
chen in der Leitzentrale dar, deren Aufmerksamkeit von wichtige-
ren Aufgaben beansprucht wird. Die unvermeidliche Konsequenz
davon sind Zeitverzdgerungen und Fehler bei Entscheidungen.
5. "Intelligente" Entscheidungen und Entscheidungsunter-
stlitzung durch Simulation.
Die Kernaufgabe und die gréBte technologische Herausforderung
der neuen Generation von Management- und Steuerungssyste-
men bestehen zweifellos darin, fiir jede Situation in kiirzester Zeit
die optimale Handlungsstrategie zu ermitteln. Es geht nicht nur
darum, die zu erwartende Entwicklung des Systemzustandes zu
ermitteln, um z.B. den optimalen Fluchtweg zu bestimmen. Die
Steuerung muss vielmehr in der Lage sein, bei einem Ereignis die-
se Entwicklung lber die Zeit mdglichst giinstig zu beeinflussen.
Viele Einzelelemente sind voneinander abhdngig: Jede Evaku-
ierungsstrategie erfordert z.B. eine angemessene Liiftung. Gleich-
zeitig ist die Interventionsstrategie stark von der Evakuierungs-
strategie abhéngig. Die Zielsetzung besteht deswegen darin, ba-
sierend auf die vorhandenen Daten, welche Anfangs- und Rand-
bedingungen des dynamischen Systems darstellen, verschiedene
mdgliche Szenarien zu simulieren, um die optimale Reaktion zu
ermitteln. Die Anforderungen an die Simulationstechnologien, vor
allem im Bezug auf Rauchausbreitung, Zugbewegung und Perso-
nenbewegung, sind daher relativ hoch.
6. Umfassende Simulationsfihigkeiten zu Schulungs- und
Trainingszwecken.
Die Bedienung der Steuerung eines komplexen Systems kann
nicht nur theoretisch erlernt werden. Wie auch fiir andere techni-
sche Systeme notwendig, brauchen wir umfassende Simulatoren,
welche das Systemverhalten moglichst realitdtsnah reproduzie-
ren kdnnen. Solche Simulatoren verwenden grundsatzlich die
.echte" Benutzeroberflache der Steuerung der kritischen Infra-
strukturanlage, aber die Systemantwort wird durch auf angemes-
sene Modelle basierende dynamische Simulation nachgebildet.
Solche Systeme werden extrem realitdtsnah auf Vorgaben und
Befehle reagieren und das Bedienpersonal wird aufgrund von re-
ellen Szenarien optimal auf den Ernstfall vorbereitet.
7.  Fortschrittliche graphische Benutzeroberflache.
Die Anforderungen in diesem Bereich sind hoch, weil die Menge
der Informationen, welche dem Steuerungssystem zur Verfligung
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stehen, bei einem Ereignis drastisch ansteigt. Wichtig ist deshalb
die Fokussierung auf die Darstellung der wichtigen Aufgaben und
damit auch das Zurverfiigungstellen der notwendigen Software-
Werkzeuge.

7. IT-Infrastruktur: SCADA und CEP, physische
und semantische Modelle
7.1 SCADA

Komplexe Infrastrukturanlagen werden von SCADA-Systemen ge-
steuert. Diese werden fiir die gesamte Uberwachung und Steue-
rung von groBen, oft komplexen Anlagen wie z.B. einer U-Bahn-
Station (etwa Brand- und Rauchmelder, Beliiftungsanlagen,
Fahrttreppen und Aufziige) eingesetzt. SCADA-Systeme sind im-
mer haufiger verteilte Systeme: Teilsysteme, die miteinander
kommunizieren, sind fiir die Uberwachung und Steuerung eines
Teils der Anlage zusténdig. In einer U-Bahn-Station kann ein Teil-
system Fahrttreppen oder Aufziige steuern, ein anderes die Brand-
und Rauchmelder liberwachen. Die Steuerung erfolgt meist halb-
automatisch, das heiBt, dem Operator wird durch eine Mensch-
Maschine-Schnittstelle das Eingreifen in die Anlagensteuerung
ermdglicht.

SCADA-Systeme sind in zwei Schichten aufgeteilt: Eine niedere
oder erste Schicht ist fiir die Datenerfassung aus Systemkompo-
nenten (etwa Messanlagen, einzelne oder mehrere Sensoren, ein-
zelne oder mehrere Gerite) zustindig. Fernbedienungsterminals
(englisch: “Remote Terminal Unit" oder “RTU"), die mit Sensoren,
Motoren, oder Gerdten verbunden sind, liefern Messdaten. Die
RTUs werden mittels speicherprogrammierbaren Steuerungen (SPS
oder englisch: “Programmable Logic Controller” oder “PLC") reali-
siert, die programmierbar und folglich anpassbar sind. Eine hohere
oder zweite Schicht, oft eine zentrale Komponente, ist fiir die Ana-
lyse der von der ersten Schicht gelieferten Messdaten zustandig.
Die Kommunikation der RTUs untereinander und mit der héheren
Schicht erfolgt heute immer haufiger auf der Basis von Internet-
Techniken, insbesondere auf dem Dateniibertragungsprotokoll
TCP, dem Internet-Protokoll IP und XML-Anwendungen. Die Ver-
wendung der verbreiteten, generischen Internet-Protokollen und
-Datenformaten erleichtert die Konzeption, Portierung und Ak-
tualisierung der SCADA-Systeme. Ein weiterer Trend ist die Ent-
wicklung von nicht proprietdren Datenformaten wie FCML (Faci-
lity Control Markup Language) [2].

7.2 CEP

Ereignisgesteuerte Informationssysteme bendtigen eine systema-
tische und automatische Verarbeitung von Ereignissen. "Complex
Event Processing” oder "CEP" bezeichnet Methoden und Techni-
ken zur Verarbeitung von Ereignissen wahrend sie passieren, also
kontinuierlich und zeitnah. CEP leitet aus Ereignissen ein hoheres,
wertvolles Wissen in Form von sogenannten komplexen Ereignis-
sen ab, d.h. Situationen, die sich nur als Kombination von mehre-
ren Ereignissen erkennen lassen. Ein Anwendungsgebiet fiir CEP
sind die SCADA-Systeme.
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Um Mess- und andere Fehler zu minimieren, sollten Daten von
mehreren RTUs kombiniert werden. Ferner muss oft aus einfachen
numerischen Messungen (z.B. Temperatur, Rauch) eine hohere
symbolische Situation (z.B. Brand) erschlossen werden. CEP fiigt
die von RTUs gelieferten einzelnen Ereignisse zusammen und er-
kennt daraus komplexe Zusammenhénge, so genannte komplexe
Ereignisse.
Der Begriff "Complex Event Processing” wurde in [3] gepragt. CEP
hat in der Informatik-Forschung aber auch viele voneinander un-
abhidngige Urspriinge, liber aktive Datenbanken und Netzwerk-
management bis hin zu sogenanntem ,temporalem SchlieBen”,
das heiBt, Formalismen zur Wissensreprasentation, die Berech-
nung von Schlussfolgerungen aus zeitabhdngigen Daten ermdgli-
chen, im Bereich der kiinstlichen Intelligenz. Erst in den letzten
Jahren tritt CEP als eigenstandiger Bereich sowie als wichtiger
Trend in der Industrie auf.
Bei CEP ist zu unterscheiden, ob komplexe Ereignisse als a priori
bekannte Muster iber Abfolgen von Einzelereignissen spezifiziert
werden oder bisher unbekannte Muster in den Abfolgen als kom-
plexe Ereignisse erkannt werden sollen. Beim ersten Fall bieten
spezielle Ereignisanfragesprachen eine komfortable Méglichkeit,
komplexe Ereignisse zu bestimmen und effizient zu erkennen.
Beim zweiten Fall werden bei Ereignissen maschinelles Lernen
und "Data Mining" angewendet. Fiir die Branderkennung in Ge-
biudekomplexen (wie z.B. U-Bahn-Stationen und Flughafenge-
bduden) werden zurzeit vor allem bekannte Datenmuster verwen-
det: Aus einer Vielfalt einzelner Ereignisse sollen geféhrliche Si-
tuationen erkannt werden, deren Merkmale | Messdatenabliufe
im Voraus bekannt sind. Die systematische Analyse von Messda-
ten unter bestimmten Bedingungen (etwa normaler Betrieb, hohe
Fahrgastaufkommen, und Notfille) bietet sich auch an. Sowohl
die Anwendung der Erkennung bekannter Muster wie auch die Su-
che nach noch unbekannten Mustern ist also bei der Branderken-
nung in U-Bahn-Anlagen mdglich und sinnvoll. CEP stellt also ei-
ne wirksame Ergdnzung zur SCADA-Technologie dar.
Nicht nur komplexe Ereignisse sollen erkannt werden, sondern
auch komplexe Aktionen oder Abldufe wie etwa eine Evakuierung
sollen von CEP-Systemen spezifiziert und gesteuert werden. Un-
ter einer komplexen Aktion versteht man eine Reihe von einfachen
Aktionen, die zusammen zu einem Ziel fiihren. Bei der Evaku-
ierung der untersten Ebene einer 3-stockigen U-Bahn-Station
werden eine Reihe von einfacheren Aktionen ablaufen, z.B.:
- Die unterste Ebene wird tiber mehrere Fluchtwege evakuiert.
- Die Bedingungen fiir eine solche Evakuierung werden ge-
schaffen (z.B. die Fahrtrichtung der Fahrtreppen wechseln
und die Belliftung anpassen).
- Die Fluchtwege in den zu evakuierenden Ebenen werden frei
gehalten.
Komplexe Aktionen verlangen nach Vorhersagen zum Ablauf und
bendtigen moglicherweise Anpassungen wahrend ihrer Durch-
flihrung. Die Spezifikation der komplexen Aktionen ist daher ge-
nauso anspruchsvoll wie die Erkennung von (im Voraus bekannten
oder unbekannten) komplexen Ereignissen.
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7.3 Physikalische Modelle

Zwecks Spezifikation komplexer Ereignisse, die erkannt werden
sollen, und Aktionen, die unter bestimmten Bedingungen durch-
zufiihren sind, werden physikalische Modelle ben&tigt. Diese Mo-
delle werden unter anderem fiir die Verifizierung der Messdaten
benutzt. Ein Modell der Feuer- und Rauchausbreitung ermdglicht
zum Beispiel:

- Erkennung und Filterung von gesendeten ,Datenausreiern”
der Sensoren oder Geréte,

- Ermittlung eines Gesamtbildes aus verschiedenen Messda-
ten (etwa zu unterscheiden, ob es sich um eine kleinen lo-
kalen oder groBen ausgedehnten Brand handelt),

- Berechnung von Vorhersagen (zum Beispiel wie viel Rauch
wird es in den ndchsten 5 Minuten in einem bestimmten
Durchgang geben)?

Physikalische Modelle der Rauchausbreitung sind Anwendungen
der Fluiddynamik (englisch: “Computational Fluid Dynamics” oder
“CFD" [4]). Die Herausforderung liegt nun darin, durch gezielte
Vereinfachungen, schnelle Berechnungen fiir den Echtzeiteinsatz
zu ermdglichen und dabei ausreichend prazise Werte zu liefern.
Beziiglich der Evakuierung sind sogenannte Rdumungsmodelle
(englisch: ,egress models”) nétig, welche die R&umungszeit bis
zum Erreichen des sicheren Bereichs durch die fliichtenden Perso-
nengruppen einschatzen. Auch hierbei liegt die Herausforderung
darin, die geeigneten Vereinfachungen zu finden, die einen Echt-
zeiteinsatz ermdglichen.

7.4 Semantische Modelle

Die physikalischen Modelle stellen keine glinstige Modellierungs-
ebene dar, um komplexe Handlungen wie z.B. die Einleitung und
Steuerung der Evakuierung zu spezifizieren. Ausgehend von den
Werten des physikalischen Modells (z.B. Vorhersage tiber die Ent-
wicklung der Brandleistung), miissen semantische GroBen abge-
leitet werden, die zum Beispiel darliber Auskunft geben, ob eine
Treppe wahrend der ndchsten 5 Minuten rauchfrei bleiben wird.
Das Ziel von semantischen Modellen ist es, solche semantischen
GroBen einerseits fiir die Ermittlung der Brand- und Rauchaus-
breitung und andererseits fiir die Evakuierungsplanung zu liefern.
Semantische Modelle ermdglichen neben der Spezifizierung der
mdglichen komplexen Aktionen unter Berlicksichtigung der dafiir
noétigen Konzepte auch die Anpassung oder sogar den Wechsel des
physikalischen Modells. Die semantischen Modelle spielen also
die Rolle einer konzeptuellen Schnittstelle zu den physikalischen
Modellen.

Diese Schnittstelle erleichtert die Ubertragung des Systems auf
eine andere U-Bahn-Station. Wahrend die physikalischen Model-
le sehr von den spezifischen Gegebenheiten einer U-Bahn-Stati-
on abhdngen, sind die semantischen Modelle dank ihrer hoheren
Abstraktion weniger von spezifischen Gegebenheiten betroffen
und folglich einfacher auf eine andere Station libertragbar.
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Abbildung 1: Mdgliche kiinftige Struktur der Steuerung einer kritischen Infrastruktur (Quelle: EMILI).

Fiir jede U-Bahn-Station sind jedoch spezifische physikalische
und semantische Modelle n&tig, weil die Brand- und Rauchaus-
breitung sowie die Fluchtbedingungen je nach Infrastruktur stark
variieren kdnnen.

8. Das Projekt EMILI, "Emergency Management
In Large Infrastructures”

Das Projekt EMILI (“Emergency Management in Large Infrastruc-
tures") ist ein “capability project” im 7. Rahmenprogramm der EU
("FP7") zielt darauf ab, eine neue Generation von Datenmanage-
ment und -lberwachungssystem inklusive angepasster Simulati-
ons- und Trainingsfahigkeiten zu entwickeln. Solche neuartigen
Systeme verbessern die betriebliche Sicherheit und das Notfall-
Management in grossen kritischen Infrastrukturanlagen wie Flug-
hafengebduden, Stromverteilnetzen, U-Bahn- und Eisenbahnsys-
temen, Telekommunikationsanlagen, u.a. Abbildung 1 stellt eine
mogliche Struktur der Steuerung einer kritischen Infrastruktur
dar.

Das Notfall-Management bei groBen Infrastrukturanlagen ist
hinsichtlich der optimalen Zusammenarbeit der verschiedenen
Akteure besonders kritisch, da diese zum einen Informationen
austauschen sowie ihre Planungen und Aktivitaten koordinieren
miissen und zum anderen auch auf sich verdndernde Gegebenhei-

ten im Verlauf des Ereignisses addquat reagieren miissen. Zudem
konnen die Anzahl und die Art der Akteure in Abhangigkeit von der
spezifischen Situation variieren.
Das Datenmanagement, die Kommunikation und die Entschei-
dungsunterstlitzung miissen jeweils an die konkrete Situation in
der zu betreibenden und zu liberwachenden Infrastrukturanlage
angepasst werden. Deshalb wird die technologische Entwicklung
auch innerhalb des EMILI-Projekts auf der Basis von drei Fallbei-
spielen vorangetrieben:

- Anwendungsfall 1: Uberwachung und Kontrolle in Flugha-
fen-Gebduden

- Anwendungsfall 1I: Uberwachung und Kontrolle von Infra-
strukturanlagen des 6ffentlichen Personennahverkehrs (U-
Bahn-System)

- Anwendungsfall I1l: Uberwachung und Kontrolle moderner
Energieversorgungsnetzwerke mit Abhangigkeiten von an-
deren kritischen Infrastrukturanlagen

Die Partner im EMILI Projekt sind:

- Fraunhofer IAIS, Institut fiir Intelligente Analyse und Infor-
mationssysteme, St. Augustin (D) - Koordinator; Fachkompe-
tenz im Bereich Sicherheit und Betriebsschutz, militdrische
Simulationsanwendungen, Forschung hinsichtlich kritischer
Infrastrukturen, deren Management sowie Simulation.
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- SKYTEC AG, Oberhaching (D) - Fachkompetenz im Bereich
hochentwickelter Komponenten von Datenmanagement-
und Kontrollsystemen, insbesondere SCADA

- ASIT AG, Bern (CH) - Fachkompetenz im Bereich Risikoana-
lysen und Entwicklung von Sicherheits- und Einsatzkonzep-
ten fiir den sicheren Betrieb von &ffentlichen Infrastruktur-
anlagen

- Stichting Centrum voor Wiskunde en Informatica CWI, Ams-
terdam (NL) - Fachkompetenz in der Entwicklung von Da-
ten-Managementsystemen sowie in der experimentellen
Forschung

- Aplicaciones en Informatica Avanzada AlA, Barcelona (E) -
Fachkompetenz im Bereich Intelligenter Uberwachungssys-
teme flir Stromversorgungsnetzwerke

- Ludwig-Maximilians-Universitat Miinchen, Institut fir In-
formatik, Lehr- und Forschungseinheit flir Programmier-
und Modellierungssprachen, Miinchen (D) - Fachkompetenz
im Bereich Modellierung, Semantic Web technologies und
Complex Event Processing

- Institute Mihailo Pupin PUPIN, Belgrad (RS) - Fachkompe-
tenz im Bereich hochentwickelter Komponenten von Da-
tenmanagement- und Kontrollsystemen

Das Projekt EMILI hat am 1. Januar 2010 begonnen und lauft Gber

total 36 Monate bis 31. Dezember 2012 (http://www.emili-pro-

ject.eu).
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Innovative Safety System for Metro Stations

Large critical infrastructures in different sectors of our society
are increasingly susceptible to disturbances in case of emer-
gency or attack. But the increasing automation and availabi-
lity of net technologies create new opportunities. The basic
principles, which will allow for faster and more reliable next
generation's control systems, are currently developed within
the EU-research project EMILI.



